Extreme Networks oraz Fortinet
na strazy danych tour operatora
Grecos Holiday

Biuro Podrozy Grecos Holiday

W czasach rozwijajacej sie w btyskawicznym tempie
digitalizacji dbanie o bezpieczenstwo w sieci stato sie jednym
z kluczowych elementéw ochrony w kazdej firmie.

Ta mysla kierowat sie réwniez tour operator Grecos Holiday
- specjalizujacy sie w organizowaniu wakacji w Grecji - ktory
podjat decyzje o rozbudowaniu infrastruktury sieciowe|

i wdrozeniu kompleksowego systemu bezpieczenstwa IT.

- Wiekszosc ustug w naszej firmie swiadczona jest przez Internet,
w tym kluczowy dla funkcjonowania biura internetowy system
rezerwacji. Codziennie przetwarzamy duze ilosci istotnych
danych, ktérych ochrona jest dla nas absolutnym priorytetem -
moéwi Filip Kielban, CIO w firmie Grecos. - Jesli dodac do tego
obowiazki wynikajace z przepiséw ustawowych zwiazane

z koniecznoscia odpowiedniego zabezpieczenia przetwarzanych
danych osobowych, to mamy jasnosc, ze warto spojrzec

na bezpieczenstwo jako na jeden z kluczowych obszaréw
wymagajacych catosciowego i kompleksowego zarzadzania

w przedsiebiorstwie.

Rozstrzygajacy wptyw na decyzje o wzmocnieniu
bezpieczenstwa sieciowego miata aranzacja drugiego,

nowego oddziatu firmy. Potrzebna byta infrastruktura, ktéra
nie tylko ochroni systemy przed zaawansowanymi wirusami

i ukierunkowanymi atakami, ale tez zapewni petna kontrole
dostepu dla okreslonych grup uzytkownikoéw.

0 specjalistyczne wsparcie w zakresie integracji rozwiazan IT
tour operator zwrdcit sie do poznanskiej firmy VOL, ktdora dziata
na rynku od 18 lat i cieszy sie statusem Extreme Networks
Platinum Partner oraz Gold Partner firmy Fortinet.

Grecos Holiday oczekiwat przede wszystkim wysokowydajnych,
zintegrowanych rozwiazan, ktérych wdrozenie zakonczy sie

w krotkim czasie. Przeprowadzony audyt umozliwit wybor
urzadzen spetniajacych wszystkie oczekiwania klienta.
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Firma zaufata rozwigzaniom oferowanym przez Extreme
Networks i Fortinet dostarczonych przez autoryzowanego
dystrybutora, Veracomp SA.

INFRASTRUKTURA
BEZPIECZENSTWA.,
DYNAMICZNE
PRZEPISYWANIE POLITYK

Wtasciwa administracja bezpieczenstwem firmowych
danych to rozbudowany proces zachodzacy na kazdym
poziomie funkcjonowania przedsiebiorstwa. Aby zwiekszyc
bezpieczenstwo firmy w Internecie, nalezy w pierwszej
kolejnosci zadbac o ustanowienie odpowiednich standardow
i ksztattowanie pozadanych zachowan wszystkich
uzytkownikéw sieci.

- Wzrost ukierunkowanych atakow hakerskich to problem
dotyczacy coraz wiekszej liczby przedsiebiorstw. Zapobieganie
zagrozeniom zwigzanym z utrata biznesowych danych wymaga
nieustannego rozbudowywania systemowych zabezpieczer i
stosowania wielu kompatybilnych rozwiazan jednoczesnie -
ttumaczy Filip Kielban CIO z Grecos Holiday.
Do standardéw nalezy juz zabezpieczanie stacji

roboczych (ochrona antywirusowa, antyspamowa, przed
oprogramowaniem szpiegujacym), firewall, bramka

do tworzenia kanatéw VPN (w tym SSL VPNJ, system
wykrywania i prewencji wtaman IPS, kontrola tresci
tadowanych z Internetu, ochrona poczty elektronicznej,
system AAA [Administracja, Autoryzacja i Uwierzytelnienie)
czy zabezpieczanie poufnych danych przed wyciekiem
(szyfracja + DLP). Rozwiazania te moga wystepowac jako
osobne programy lub w formie jednego, wielofunkcyjnego
systemu UTM.
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Poza odpowiednim doborem rozwiazan hardware owych -
przetacznikéw, firewalli oraz punktoéw dostepowych - zespot

pracujacy nad wdrozeniem w Grecos musiat zaprojektowac
takze kompleksowa infrastrukture bezpieczenstwa
firmowego sktadajaca sie z wielopoziomowych polityk
bezpieczehstwa. Dziatania te obejmowaty m.in.
zdefiniowanie sieci VLAN wraz z zasadami okreslajacymi
ruch w sieci; zaprojektowanie polityki dotyczacej korzystania
z Internetu wraz z wdrozeniem filtrow AV, IPS, WEB;
wprowadzenie kilku poziomdw dostepnosci sieci Wi-Fi (dla
pracownikéw, gosci oraz urzadzen mobilnych); budowe
tuneli IPSec (dla dostawcéw firmy) oraz wdrozenie systemu
loadbalancing.

/ASTOSOWANE
ROZWIAZANIA

W nowo tworzonej infrastrukturze projektanci zastosowali
wysokowydajne przetaczniki marki Extreme Networks.

- Zastosowane rozwiazanie to gigabitowe przetaczniki
brzegowe. Poza inteligentna obstuga ruchu sieciowego
posiadaja funkcjonalnosc PoE w celu zasilania podpietych
punktow dostepowych. Jak przystato na przedstawiciela
technologii ExtremeSwitching™ umozliwiaja petna kontrole
nad zasobami sieci - ttumaczy Maciej Stawiarski, Product
Manager z firmy Veracomp SA. - Dzieki mozliwosci
dynamicznego nadawania polityk bezpieczeristwa
administrator IT mozZe precyzyjnie przepisywac dostep do sieci
i nadawac uprawnienia okreslonym grupom uzytkownikow
w zgodzie z przyjeta polityka cyfrowego bezpieczeristwa.
Zdefiniowane role lub profile reprezentuja firmowe grupy
operacyjne, takie jak BOK, IT czy HelpDesk.

Najwazniejszym elementem integrujacym system
zarzadzania bezpieczenstwem jest urzadzenie typu UTM
(Unified Threat Management). Pozwala ono na integracje
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z wieloma elementami infrastruktury celem budowy
ekosystemu bezpieczenstwa. Dzieki temu rozwiazanie jest

nie tylko wszechstronne, ale tez proste w obstudze. UTM
utatwia prowadzenie jednolitej polityki bezpieczenstwa we
wszystkich obszarach komunikacji w firmie.

Do zabezpieczenia opisywanej inwestycji wybrano
urzadzenie UTM FORTIGATE-140D marki Fortinet, nazywane
firewallem nowej generacji (NGFW]), ktére zapewnia
bezpieczenstwo sieci w trybie end-to-end i chroni przed
najbardziej zaawansowanymi zagrozeniami

I ukierunkowanymi atakami.

KORZYSCI Z WDROZENIA

Wdrozenie systemow Extreme Networks i Fortinet
wprowadzito szereg korzystnych zmian wptywajacych

na wzrost poziomu bezpieczenstwa firmy w Internecie.
Grecos Holiday moze teraz zaréwno monitorowac, jak

i kontrolowac wszystkie urzadzenia, uzytkownikow

i dziatania prowadzone w sieci - a to wszystko

z poziomu jednej aplikacji, dzieki czemu administrowanie
bezpieczenstwem firmy jest sprawne i proste.
(pracownikom i goéciom) oraz urzadzeniom (komputerom,
laptopom, tabletom, smartfonom, telefonom IP, drukarkom
itp.).
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- Dzieki zintegrowanym rozwiazaniom Fortinet | Extreme
Networks zabezpieczylismy wszystkie systemy informatyczne
dziatajace w oparciu o nasze zasoby biznesowe. ZapewniliSmy
ochrone przed atakami z zewnatrz i kontrole dostepu
uzytkownikow. Wdrozylismy takze odpowiednia priorytetyzacje
ruchu wynikajaca z przyjetej polityki bezpieczeristwa.

Moge spokojnie teraz powiedziecd, ze w petni kontrolujemy
bezpieczenstwo sieciowe w naszej organizacji - podsumowuje
Filip Kielban, CIO w Grecos Holiday.
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PODSUMOWANIE

Zespot projektujacy i wdrazajacy system zarzadzania
bezpieczehstwem sieciowym w firmie Grecos Holiday
kierowat sie przekonaniem, ze rozwiazania systemowe
marki Extreme Networks oraz Fortinet nie tylko w petni
zabezpiecza $rodowisko sieciowe w firmie, ale beda

tez stanowi¢ przyjazna i intuicyjna infrastrukture, ktéra
przyczyni sie do ksztattowania bezpiecznych praktyk wsréd
wszystkich uzytkownikdw firmowej sieci — pracownikoéw,
partneréw i kontrahentow.
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